ZARZADZENIE NR 94/2024
WOJTA GMINY GRUDZIADZ
z dnia 19 lipca 2024 r.

W sprawie organizacji pracy zdalnej okazjonalnej w Urzedzie Gminy Grudziadz

Na podstawie art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. 22024 r., poz. 609 z p6zn. zm.) zarzgdzam, co nastepuje:

§1.

2.

10.

11

§2.

1. Pracownicy Urzedu Gminy Grudzigdz maja prawo do korzystania z pracy zdalnej

okazjonalnej w wymiarze 24 dni w roku kalendarzowym.

Przez pracg zdalng rozumie si¢ prace wykonywana w miejscu wskazanym przez

pracownika i kazdorazowo uzgodnionym z pracodawca, w tym pod adresem zamieszkania

pracownika, w szczegdlnosci z wykorzystaniem $rodkow bezposredniego porozumiewania

si¢ na odlegtosc.

Wykonywanie pracy zdalnej okazjonalnej jest mozliwe, jesli organizacja pracy i rodzaj

wykonywanej pracy na to pozwala.

Okres wykonywania pracy zdalnej okazjonalnej jest ewidencjonowany. Niewykorzystane

dni limitu pracy zdalnej okazjonalnej nie przechodza na kolejny rok kalendarzowy.

Skorzystanie z pracy zdalnej okazjonalnej wymaga ztozenia wniosku przez pracownika

w formie papierowej lub elektronicznej oraz uzyskania zgody Wéjta Gminy Grudziadz.

Wz6r wniosku stanowi Zatacznik nr 1 do niniejszego zarzadzenia.

Wajt moze wyrazi¢ zgode na prace zdalng okazjonalng pod warunkiem, ze:

a) rodzaj/charakter pracy pozwala na jej okazjonalne wykonywanie w miejscu wskazanym
przez pracownika;

b) pracownik posiada odpowiednie warunki techniczne i lokalowe do wykonywania pracy
zdalnej okazjonalnej.

Whniosek nalezy zlozy¢ najpozniej na 1 dzien przed rozpoczeciem pracy zdalnej.

Zaakceptowany wniosek przekazywany jest do Referatu Organizacyjnego i Kadr w celu

dofaczenia do akt osobowych.

Przed zlozeniem wniosku pracownik zobowigzany jest do zapoznania sie z:

a) procedurg ochrony danych osobowych w zwiazku z wykonywaniem pracy zdalnej
stanowigcg Zatacznik nr 2 do niniejszego zarzadzenia;

b) instrukcja okreslajaca zasady bezpieczefistwa i higieny pracy podczas wykonywania
pracy zdalnej stanowiaca Zatacznik nr 3 do niniejszego zarzadzenia.

Miejsce wykonywania okazjonalnej pracy zdalnej powinno by¢ ustalone z Wojtem.

Pracownik kazdorazowo ma obowiazek poinformowania o jego zmianie.

Urzagd Gminy Grudziagdz nie ma obowigzku zapewnienia pracownikowi materiatéw

i narzedzi do wykonywania pracy zdalnej okazjonalnej, ich konserwacji czy pomocy

technicznej, a takze pokrycia kosztéw ich zakupu, konserwacji i naprawy.

. Pracownik przed przystapieniem do pracy na prywatnym komputerze, zobowigzany jest do

zlozenia "O$wiadczenia pracownika wykonujacego pracg zdalng na prywatnym
komputerze”, ktérego wzor stanowi Zatacznik nr 4 do niniejszego zarzadzenia.

1. Pracownik jest zobowigzany do wykonywania pracy zgodnie z tre$cig umowy o prace /
aktem powotania wigzacej go z Urzedem Gminy Grudzigdz oraz zakresem obowigzkow.



§3.

§4.

W celu zapewnienia komunikacji migdzy pracownikami i procedowania spraw stuzbowych,
w szczegolnosci w celu przekazywania dokumentow wykorzystuje sie srodki komunikacji
elektroniczne;j.

Do komunikacji elektronicznej uzywa si¢ wylacznie stuzbowego adresu mailowego
w domenie (@grudziadz.ug.gov.pl.

Na potrzeby wykonywania pracy zdalnej pracodawca okresla procedure ochrony danych
osobowych oraz przeprowadza, w miarg potrzeby, instruktaz i szkolenie w tym zakresie.
Pracownik wykonujacy prace zdalna okazjonalng potwierdza w postaci papierowej lub
elektronicznej zapoznanie si¢ z procedurami oraz jest zobowigzany do ich przestrzegania.

1. Pracownik wykonuje prace zdalng okazjonalng w systemie czasu pracy i zgodnie
z obowigzujacym go rozktadem czasu pracy wynikajgcym z Regulaminu pracy.
Pracownika obowigzuja przerwy w pracy wynikajgce z Regulaminu pracy.

Pracownik ma prawo do skorzystania z wyjscia prywatnego w zwigzku z koniecznoscig
zalatwienia spraw prywatnych w ciggu dnia pracy. Wyjscie prywatne jest udzielane
na podstawie wniosku wystanego mailem do bezposredniego przetozonego i powinno by¢
odpracowane w tym samym dniu roboczym.

Praca w godzinach nadliczbowych w czasie $wiadczenia pracy zdalnej moze byc
wykonywana wytgcznie na zasadach okreslonych w Regulaminie pracy.

Pracownik jest zobowiazany do:

a) sprawdzenia (przed podjeciem pracy zdalnej okazjonalnej), ze konta w aplikacjach oraz
ustugach online dzialajg prawidtowo i umozliwiajg zalogowanie;

b) pozostawania w dyspozycji bezposredniego przetozonego w ustalonych dniach
i godzinach pracy oraz przyjmowania do realizacji biezacych zadan (np. w postaci
plikow tekstowych, skanéw dokumentow);

c) poswigcania czasu pracy wylacznie na wykonywanie obowigzkéw pracowniczych,
w tym polecen bezposredniego przetozonego, w szczegdlnoscei na biezaco sprawdzajac
korespondencje elektroniczng, odpowiadajac na wiadomosci, bedac w peinej
dostepnosci za pomoca stuzbowego telefonu lub adresu mailowego;

d) biezacego informowania o wykonywanych zadaniach oraz przedstawiania wynikow
swojej pracy na zadanie bezposredniego przetozonego;

e) potwierdzania obecnosci w pracy w okresie wykonywania pracy zdalnej okazjonalne;
w sposob okreslony z bezposrednim przetozonym:;

f) prowadzenia na polecenie Wdjta ewidencji wykonanych czynno$ci, uwzgledniajgcej
w szczegolnosdcei opis tych czynnoscei, a takze date oraz czas ich wykonania;

g) przestrzegania zasad i przepisow dotyczacych BHP i ochrony ppoz., w tym
zorganizowania stanowiska pracy zdalnej z uwzglgdnieniem zasad ergonomii;

h) powstrzymania si¢ od wykonywania pracy w przypadku zaistnienia okolicznosci
powodujacej zagrozenie zycia i zdrowia a takze niezwlocznego powiadomienia o tym
bezposredniego przetozonego;

i) przestrzegania procedury ochrony danych osobowych w zwigzku z wykonywanymi
zadaniami;

j) zabezpieczania dostepu do urzadzen, ktore wykorzystuje w celu pracy zdalnej oraz
do posiadanych w zwigzku z praca zdalng dokumentéw, danych i informacji przed



§5.

§6.

§7.

wszelkimi osobami postronnymi, w tym wspolnie z nim zamieszkujacymi, jak rowniez
zabezpieczenia przed utraceniem, uszkodzeniem lub zniszczeniem urzadzen lub
dokumentow;

k) niezwlocznego zawiadomienia bezposredniego przetozonego w przypadku kradziezy
lub zgubienia urzadzenia lub zaistnienia incydentu dotyczacego bezpieczenstwa danych
osobowych.

1. Pracodawca ma prawo przeprowadzac kontrole:

a) wykonywania pracy zdalnej przez pracownika;

b) w zakresie bezpieczenstwa i higieny pracy zdalnej oraz przestrzegania wymogow
w zakresie bezpieczenstwa i ochrony informacji, w tym procedur ochrony danych
osobowych.

Kontrolg przeprowadza bezposredni przetozony lub upowazniony pracownik ds. BHP

1 ochrony ppoz. na zasadach ustalonych z pracownikiem w miejscu wykonywania pracy

zdalnej w godzinach pracy pracownika.

Wykonywanie czynnosci kontrolnych nie moze narusza¢ prywatnosci pracownika

wykonujgcego prace zdalng i innych oséb ani utrudnia¢ korzystania z pomieszczen

domowych w sposob zgodny z ich przeznaczeniem.

Kontrola moze mie¢ charakter kontroli online, odbywajacej sie przez telekonferencje

za posrednictwem telefonu komdrkowego.

Jezeli przeprowadzajgcy kontrole stwierdzi uchybienia w przestrzeganiu przepisow i1 zasad

w zakresie bezpieczenstwa i higieny pracy lub w przestrzeganiu wymogéw w zakresie

bezpieczenstwa i ochrony informacji, zobowigzuje pracownika do usunigcia stwierdzonych

uchybien we wskazanym terminie.

Przeprowadzajgcy kontrole powinien sporzadzi¢ szczegoétowy protokol, w ktorym zostang

opisane wszystkie nieprawidlowosci, jakie stwierdzono w trakcie dokonywanych czynnosci

kontrolnych.

Z przeprowadzonej kontroli nie sporzadza si¢ protokotu, jesli w trakcie podjetych dzialan

nie stwierdzono zadnych nieprawidtowosci.

Zgloszenie wypadku przy pracy zdalnej nastepuje na zasadach okreslonych w Regulaminie
pracy Urzedu Gminy Grudziadz.

1. Wéjt cofa zgode na wykonywanie pracy zdalnej okazjonalnej w przypadku:

a) gdy zostanie poinformowany przez pracownika o zmianie warunkow lokalowych
i technicznych uniemozliwiajacych wykonywanie pracy zdalnej;

b) braku usunig¢cia przez pracownika stwierdzonych uchybien, po przeprowadzonej
kontroli.

W przypadku cofnigcia zgody na wykonywanie pracy zdalnej okazjonalnej, pracownik

rozpoczyna prace niezwlocznie w dotychczasowym miejscu pracy okreslonym w umowie

o prace / akcie powolania.




Zalacznik nr 1 do zarzadzenia nr 94/2024
z dnia 19 lipca 2024 r. w sprawie organizacji
pracy zdalnej okazjonalnej w Urzedzie Gminy Grudziadz

............................................................ Grudzigdz, dnia ......cccccccceeevennvennnnnn I

(jednostka organizacyjna)

WNIOSEK
o wykonywanie okazjonalnej pracy zdalnej

Na podstawie art. 67°° Kodeksu pracy sktadam wniosek o wykonywanie okazjonalnej pracy
zdalnej wdniu* .........ccoeevvneenee. lub w okresie® od dnia...........c..coveee... dodnia ....cccoeeriirenene.

Praca zdalna bedzie wykonywana pod adresem:

Oswiadczam, ze:

1. Na stanowisku pracy zdalnej, w miejscu jej wykonywania sa zapewnione bezpieczne
i higieniczne warunki tej pracy.

2. Zapoznalem/am si¢ z przygotowang przez pracodawce:
a) procedurg ochrony danych osobowych w zwigzku z wykonywaniem pracy zdalne;j.
b) instrukcjg okreslajaca zasady bezpieczenstwa i higieny pracy podczas wykonywania

pracy zdalne;.

3. Zobowiazuje si¢ do przestrzegania informacji, procedur oraz wskazéwek wynikajacych
z dokumentow wskazanych w pkt 2.

4. Zasady kontroli wykonywania pracy zdalnej, kontrola w zakresie bezpieczenstwa i higieny
pracy sa mi znane i potwierdzam wole ich stosowania w czasie wykonywania pracy
w zdalne;j.

5. Prace zdalna bed¢ wykonywaé na komputerze zapewnionym przez Pracodawce /
prywatnym**,

(podpis pracownika)

Potwierdzam, ze organizacja pracy i rodzaj pracy umozliwia wykonywanie pracy zdalnej
i wyrazam zgode.

(pieczgd i podpis Wojta)

* niepotrzebne skreslic
** w przypadku wykonywania pracy zdalnej na komputerze prywatnym, nalezy dotaczy¢ odwiadczenie, ktérego
wzor stanowi Zatacznik nr 4 do zarzadzenia Wéjta Gminy Grudziadz nr 94/2024 z dnia 19 lipca 2024 r.



Zatacznik nr 2 do zarzadzenia nr 94/2024
z dnia 19 lipca 2024 r. w sprawie organizacji
pracy zdalnej okazjonalnej w Urzedzie Gminy Grudziadz

Procedura ochrony danych osobowych w zwigzku z wykonywaniem pracy zdalnej

§1. Postanowienia ogélne dotyczace pracy zdalnej

L

|8

Praca zdalna to taka praca, ktora moze by¢ wykonywana catkowicie lub czesciowo
w miejscu wskazanym przez Uzytkownika i kazdorazowo uzgodnionym z pracodawca,
w tym pod adresem zamieszkania Uzytkownika, w szczegdlnosci z wykorzystaniem
srodkow bezposredniego porozumiewania sie na odleglosé.

Uzytkownicy podczas pracy zdalnej moga przetwarza¢ dane osobowe tylko w celach
zwigzanych z wykonywaniem swoich obowiazkéw stuzbowych oraz sa zobowiazani
zapewni¢ bezpieczenstwo tych danych, przestrzegajac zasad wynikajacych z niniejszej
Polityki oraz innych procedur przyjetych w tym zakresie w Jednostce.

Uzytkownicy w trakcie pracy zdalnej zobowiazani sg dba¢ o nalezyte bezpieczenstwo
danych osobowych w szczegolnosci o ich dostepnosé, poufnoéé oraz integralnosé.
Uzytkownicy zobowiazani sa do zglaszania bezposredniemu przetozonemu kazdego
potencjalnego incydentu lub zdarzenia, skutkujacego wystapieniem naruszenia ochrony
danych osobowych zgodnie z procedura stanowiacg zatacznik nr 14 do Polityki ochrony
danych osobowych, tak aby Administrator mogt sie wywigza¢ z obowiazkow
natozonych na niego na mocy art. 33 RODO.

Uzytkownik, ktory sklada wniosek na wykonywanie pracy zdalnej jest informowany
0 przetwarzaniu jego danych osobowych do tego celu.

§2. Praca na dokumentacji papierowej i elektronicznej w ramach wykonywania pracy
zdalnej

L

Uzytkownicy nie powinni wynosi¢ oryginalnej dokumentacji stanowigcej whasnosé

Jednostki w postaci papierowej poza okreslony przez Administratora obszar

przetwarzania danych bez pisemnej zgody bezposredniego przetozonego lub innego

upowaznionego przedstawiciela Administratora.

Jezeli Administrator dopuszcza przy pracy zdalnej mozliwo$é korzystania przez

Uzytkownikéw z dokumentacji papierowej, w tym réwniez kopii dokumentow,

wowcezas Administrator zobowigzany jest:

1) ewidencjonowac¢ wydane Uzytkownikom dokumenty na potrzeby pracy zdalne;j:

2) poinformowa¢ Uzytkownikdw o obowigzku ograniczonego przechowywania
wydanych im dokumentéw jedynie przez okres niezbedny do wykonania
okreslonego zadania podczas pracy zdalnej (ograniczenie przechowywania);

3) zobowiaza¢ Uzytkownikéw do wykorzystywania podczas pracy zdalnej
pozyskanych dokumentéw zawierajacych dane osobowe wyltacznie w takim celu,
w jakim bylyby one wykorzystywane w siedzibie Administratora;

4) ograniczy¢ liczbe dokumentéw wynoszonych poza obszar przetwarzania danych
do tego, co niezbedne w stosunku do celu, w jakim te dane osobowe sg przetwarzane
przez Uzytkownika w ramach wykonywania pracy zdalnej;



(8]

3)

zobowigza¢ Uzytkownika do odpowiedniego zabezpieczenia danych osobowych
podczas wykonywania pracy zdalnej, w szczegolnosci przed dostgpem o0sob
nieuprawnionych.

Uzytkownik zobowigzany jest do zwrotu kopii dokumentow.
Praca zdalna na dokumentach papierowych przez Uzytkownika begdzie nieuzasadniona
jezeli Administrator:

D

2)

3)

wdrozyl elektroniczny obieg dokumentéw lub posiada mozliwos¢ szybkiego,
sprawnego i bezpiecznego wdrozenia elektronicznego obiegu dokumentacji
w zakresie zwigzanym z obowigzkami Uzytkownika;

Uzytkownik posiada bezpieczny szyfrowany dostgp do niezbednych do pracy
dokumentow, w tym danych osobowych, przy pomocy s$rodkéw komunikacji
elektroniczne;j;

udostepnit Uzytkownikowi odpowiednio zabezpieczone (m.in. zaszyfrowane)
elektroniczne kopie niezbednych dokumentow.

§3. Zasady bezpieczenstwa stosowane w ramach wykonywania pracy zdalnej

1.

W ramach pracy zdalnej Uzytkownicy majg obowigzek przestrzega¢ nastepujacych
zasad bezpiecznej pracy zdalne;j:

)

2)

3)

4)

S)
6)

7)

8)

9)

zakazuje sie¢ wynosi¢ oryginalnej dokumentacji stanowigcej whasno$¢ Jednostki
w postaci papierowej poza okreslony przez Administratora obszar przetwarzania
danych bez pisemnej zgody bezposredniego przelozonego lub innego
upowaznionego przedstawiciela Administratora;

zapewnienie sobie w miejscu pracy przestrzeni, odpowiedniej do tego, aby osoby
postronne nie mialy dostepu do informacji stuzbowych;

prowadzenie rozméw 1 wideokonferencji stuzbowych powinno odbywaé sie
w pomieszczeniach wewnetrznych bez dostepu o0sdb nieupowaznionych przez
Administratora do przekazywanych informacji (np. poprzez prowadzenie rozmow
w odrgbnym pokoju, a w przypadku wideokonferencji rowniez w stuchawkach);
zakazane jest prowadzenie shluzbowych rozmoéw telefonicznych, w tym
wideokonferencji, w miejscach narazonych na brak poufnosci informacji
w szczegolnosci np. na balkonach, tarasach czy innych otwartych przestrzeniach;
zakazane jest udostepnianie stuzbowych urzgdzen osobom nieupowaznionym przez
Administratora, w tym czltonkom rodziny Uzytkownika;

zakazane jest niszczenie dokumentacji papierowej w miejscu pracy zdalnej — tego
rodzaju czynnosci powinny odbywac si¢ wylacznie w siedzibie Administratora;
dokumentacja w formie papierowej oraz no$niki elektroniczne powinny by¢
bezpiecznie przechowywane (np. szafa lub szuflada zamykana na klucz lub inne
miejsca niedostepne dla pozostatych domownikow Uzytkownika);

zakazane jest udostepnianie osobom nieupowaznionym przez Administratora tresci
wyswietlanych na ekranie komputera, ktory jest wykorzystywany do pracy zdalnej
— nalezy przestrzega¢ zasady ,,czystego ekranu”, a takze zadba¢ o odpowiednie
ustawienie ekranu i/lub zastosowanie filtra prywatyzujacego przekazanego przez
Administratora;

przestrzeganie polityki ,.czystego biurka™;



10) zakazane jest pozostawianie komputera uzywanego do pracy zdalnej bez nadzoru,
a w przypadku krotkotrwatego opuszczania stanowiska pracy zblokowanie go
1 zabezpieczenie dokumentow, konta systemowe powinny by¢ blokowane przed
kazdorazowym odej$ciem Uzytkownika od stanowiska pracy;

11) wygaszacz ekranu powinien by¢ uruchamiany automatycznie po uptywie
oznaczonego czasu w razie braku aktywnosci Uzytkownika;

12) komputer stuzacy do pracy zdalnej powinien by¢ zabezpieczony przed dostgpem
0sob nieupowaznionych przez Administratora z wykorzystaniem indywidualnego
identyfikatora oraz hasta Uzytkownika (podobne zasady obowigzujg w zakresie
telefonu wykorzystywanego do celow pracy zdalnej poprzez stosowanie PIN-u lub
innej formy uwierzytelniania, uzywanie do logowania sie na komputerze hasel
zgodnych z polityka haset przyjeta w Jednostce;

13) zakazane jest udostegpnianie przez Uzytkownika haset osobom postronnym;

14) nosniki elektroniczne i1 urzadzenia mobilne (w tym pendrive’y, karty pamieci,
laptopy, telefony i tablety) powinny by¢ szyfrowane;

I5)uzywanie tylko rekomendowanych przez administratora przegladarek
internetowych;

16) nie zapamigtywanie hasel w przegladarkach internetowych;

17) nie wykorzystywanie komputera do prywatnych celow (np. zakupy, gry, itp.);

18) nie instalowanie zadnego oprogramowania bez uprzedniej akceptacji przez Obstuge
informatyczna;

19) nie logowanie si¢ komputerem do publicznych sieci Wi-Fi;

20) taczenie si¢ z zasobami Jednostki tylko za pomocag skonfigurowanego przez
Administratora bezpiecznego tacza VPN;

21) korzystanie do celéw stuzbowych tylko ze stuzbowej poczty e-mail;

22) przed wyslaniem wiadomos$ci upewnienie sig, ze jest ona wysylana do wlasciwego
adresata, szczeg6lnie gdy wysylane sg dane osobowe lub inne istotne informacje;

23) nie otwieranie wiadomosci pochodzacych od nieznanych nadawcow, a szczegolnie
zalacznikow niewiadomego pochodzenia oraz nie klikanie w zadne linki lub
odnos$niki;

24) w przypadku przesylania plikéw lub dokumentow za pomoca poczty e-mail lub
komunikatora internetowego — kazdorazowo zabezpieczanie je hastem (hasto nalezy
przekaza¢ innym kanatem kontaktowym np. wiadomoscig SMS);

25) dokumentacja i inne zrodta danych osobowych nie mogg by¢ wykorzystywane przez
Uzytkownika w publicznych chmurach obliczeniowych, komunikatorach lub innych
ustugach dostgpnych w sieci publicznej, ktore nie zostaly uprzednio autoryzowane
przez Administratora;

26) zakazane jest utrwalanie danych na lokalnym dysku komputera — mozliwosé
wykorzystania wylacznie wskazanych przez Administratora zasobow sieciowych,
z ktérych wykonywane sg regularnie kopie zapasowe;

27)stosowanie rozwigzan umozliwiajgcych zdalne zarzadzanie urzadzeniami
mobilnymi, wtym ich zdalne =zlokalizowanie lub przywrocenie do stanu
fabrycznego;



28)sprzet  informatyczny powinien zosta¢ wyposazony w  uruchomione
oprogramowanie antywirusowe i zapore sieciowg;

29) uzytkowana wersja systemu operacyjnego winna by¢ wspierana przez producenta;

30) obowigzek aktualizowania systemu operacyjnego, z ktérych korzysta Uzytkownik,
w tym systemu antywirusowego;

31) zakazane jest samodzielne pobieranie i instalacja oprogramowania bez wyraznej
zgody Administratora;

32) co do zasady zakazane jest korzystanie z uprawnien administratora na komputerach
stuzbowych wykorzystywanych do pracy zdalnej (chyba, ze nie istnieje odmienna
mozliwos¢ korzystania z urzadzenia lub systemu teleinformatycznego):

33) zakazane jest naprawianie sprzetu informatycznego, na ktérym znajduja si¢ dane
osobowe Administratora z wykorzystaniem wsparcia podmiotéw zewnetrznych bez
uzyskania uprzedniej pisemnej zgody Administratora;

34) zakazane jest drukowanie dokumentow stuzbowych w punktach ksero lub z pomoca
innych podmiotéw/osdb trzecich;

35)zakaz drukowania oraz skanowania dokumentéw w miejscy pracy zdalnej chyba,
ze ADO oprocz komputera udostgpni pracownikowi takze urzadzenia peryferyjne
np. drukarke, skaner itp.; obowigzek zabezpieczenie wydrukow technicznych lub
btednie wykonanych — do momentu powrotu do pracy, a nastepnie zniszczenie ich
W niszczarce;

36)w przypadku wykorzystywania do kontaktéw komunikatora internetowego
— nie uzywanie w tym samym czasie innych narzedzi do komunikacji
— 7 zastrzezeniem pkt. 25;

37) uzytkowanie sprzetu informatycznego powinno by¢ zgodne z zasadami ostroznosci
z uwagi na koniecznos$¢ uwzglednienia zagrozen sieciowych typu phishing, na ktére
sie¢ domowa moze by¢ bardziej podatna niz sie¢ Administratora;

38)w przypadku utraty sprzetu — natychmiastowe skontaktowanie si¢ z osobg
wyznaczong do kontaktu i zadbanie — w miare mozliwosci — o zdalne usuniecie
danych z urzadzenia.

§4. Postanowienia koncowe

=

Obstuga informatyczna Jednostki lub inna osoba upowazniona przez Administratora
prowadzi wykaz sprzetu (np. laptopy, smartfony) wydanego Uzytkownikowi
na potrzeby pracy zdalnej.

Obsluga informatyczna Jednostki zapewnia, aby sprzet wydawany Uzytkownikowi
zostal wezesniej odpowiednio skonfigurowany, zabezpieczony przed ujawnieniem lub
utrata danych, zgodnie z Instrukcjg zarzgdzania systemami informatycznymi oraz
innymi dokumentami dotyczacymi bezpieczenstwa sprzetu przyjetymi w Jednostce.
Obstuga informatyczna Jednostki przygotowuje dla Uzytkownikow pracujgcych
zdalnie instrukcje dotyczaca instalacji, inwentaryzacji, konserwacji, aktualizacji
oprogramowania i serwisu powierzonych Uzytkownikowi narzedzi pracy, w tym
urzadzen technicznych.



4. Uzytkownik jest zobowigzany stosowac si¢ do ustalonych przez Administratora zasad
dotyczacych instalacji, inwentaryzacji, konserwacji, aktualizacji oprogramowania
1 serwisu powierzonych mu narzedzi pracy, w tym urzadzen technicznych.



Zatacznik nr 3 do zarzadzenia nr 94/2024
z dnia 19 lipca 2024 r. w sprawie organizacji
pracy zdalnej okazjonalnej w Urzg¢dzie Gminy Grudziadz

Instrukeja okreslajaca zasady bezpieczenstwa i higieny pracy
podczas wykonywania pracy zdalnej

§1. Organizacja stanowiska pracy zdalnej z uwzglednieniem ergonomii

1.

Przed rozpoczeciem pracy w trybie zdalnym, pracownik ma obowigzek sprawdzi¢ czy
jego stanowisko pracy odpowiada warunkom bezpieczenstwa, w tym przede wszystkim
czy jest zgodne z wymaganiami ergonomii.

Usytuowanie stanowiska pracy:

1))

2)

komputerowe stanowisko pracy powinno by¢ tak usytuowane, aby pracownik miat
do niego swobodny dostgp. Wyposazenie pomieszczenia pracy nie powinno
powodowa¢ trudno$ci w poruszaniu si¢ skutkujacymi konieczno$cig przeciskania
si¢ czy przeskakiwania nad elementami wyposazenia. W przeciwnym razie
nietrudno o wypadek przy pracy;

pomocne jest oddzielenie strefy pracy od strefy relaksu — nie nalezy stawiaé

komputera w sypialni, powinna zosta¢ wytyczona w mieszkaniu choéby niewielka
przestrzen na wlasne biuro.

Informacje ogoélne:

D
2)

3)

4)

5)

przed przystapieniem po raz pierwszy do obstlugi urzadzenia nalezy uwaznie
zapoznac si¢ z instrukcja obstugi dostarczang przez producenta;

do pracy z komputerem moze by¢ dopuszczony pracownik, ktory posiada
orzeczenie lekarskie o braku przeciwwskazan zdrowotnych;

srednie nat¢zenie o$wietlenia $wiatlem sztucznym w pomieszczeniu z monitorami
ekranowymi oraz na stanowisku pracy wyposazonym w komputer powinno wynosi¢
500 Ix;

dopuszczalna warto$¢ hatasu w pomieszczeniach do zwyklych prac biurowych
powinna wynosi¢ 75 dB.;

przy pracy z laptopem stanowisko musi by¢ wyposazone w monitor komputerowy
lub w podstawke na laptopa oraz mysz i osobna klawiature.

Na stanowisku pracy zabrania sig¢:

1)
2)
3)

4)

samodzielnego naprawiania urzadzen i wyposazenia stanowiskowego zasilanych
energia elektryczna,

czyszczenia na mokro obudowy urzadzen bedacych pod napigciem oraz uzywania
do czyszczenia rozpuszezalnikow organicznych;

noszenia oraz przechowywania przy komputerze magneséw 1 bizuterii
magnetycznej;

instalowania 1 wykorzystania oprogramowania bez licencji.

Czynnosci do wykonania przed rozpoczeciem pracy:

D

sprawdzi¢ kompletno$¢ technicznego wyposazenia stanowiska pracy oraz stan kabli
zasilajacych komputer i urzadzenia wspotpracujace;



2) sprawdzi¢, czy elementy wyposazenia komputera zapewniajg bezpieczenstwo
pracy, w tym ochrong¢ przed porazeniem pradem elektrycznym;

3) dopasowa¢ fotel, biurko i klawiature do antropometrycznych whasciwosci wlasnego
ciata zapewniajac wygodna pozycje ciata i swobode ruchdw;

4) zapewnié:

a) wystarczajaca powierzchni¢ do latwego postugiwania si¢ elementami
wyposazenia stanowiska pracy oraz takie ich ustawienie, by znajdowaly si¢
w zasiggu rak, bez konieczno$ci przyjmowania wymuszonych pozycji:

b) ustawienie klawiatury z zachowaniem odleglo$ci nie mniejszej niz 100 mm
miedzy klawiaturg a przednig krawedzia stotu (biurka);

c) odlegtos¢ oczu od ekranu monitora w granicach 40-75 c¢m;

5) oczysci¢ ekran monitora z kurzu, wyregulowac jaskrawos¢ i kontrast na ekranie
w zalezno$ci od warunkow os$wietlenia stanowiska pracy. Zapewni¢, by obraz na

ekranie byt stabilny;

6) przygotowac i uruchomié¢ programy zgodnie z instrukcjami ich uzytkowania.

§2. Zasady bezpiecznego i higienicznego wykonywania pracy zdalnej

1.

Pracujac zdalnie, pracownik moze by¢ narazony na zagrozenia zawodowe wystepujace
w procesie pracy. Pracownik ma obowigzek znaé te zagrozenia i stosowaé dziatania
ograniczajgce prawdopodobienstwo ich wystapienia.

Zagrozenia wraz z dzialaniami zapobiegawczymi zostaly zestawione w tabeli ponize;j:

1 Gorgce powierzchnie e Przygotowanie  positkow  poza
stanowiskiem pracy.

2 Energia elektryczna e Uzywanie podczas pracy tylko
sprawnego wyposazenia.

e Przestrzeganie zakazu wykonywania
samodzielnych napraw wyposazenia
stanowiska pracy.

3 : Zalegajace przedmioty | e Utrzymywanie porzadku.
4 Elementy ruchome o Korzystajac np. z niszczarki nie wolno
& urzadzen pracowaé w zbyt luznej odziezy.
5 Upadek na nizszy e [Korzystanie ze stopni/podestow przy
poziom scigganiu przedmiotow z poziomu
wyzej.




6 Ostre krawedzie Uzywanie podczas pracy tylko
sprawnego wyposazenia.
7 Spadajace przedmioty Utrzymanie porzadku na stanowisku
np. z potki pracy.
8 Upadek na nizszy Trzymanie si¢ porgezy podczas
poziom poruszania si¢ po schodach.
9 Hatas Uzywanie stuchawek zestawu
komputerowego.
Odizolowanie  stanowiska  pracy
w przestrzeni domowe;j.
10 . Praca siedzaca Ergonomiczne stanowisko pracy.
\ > Przerwy w pracy.
11 Pozar Zakaz uzywania otwartego ognia na
stanowisku pracy.
12 = Stres psychospoteczny

Poprawa znajomosci oprogramowania
oraz sprzetu komputerowego.

3. Po kazdej godzinie nieprzerwanej pracy zwigzanej z obstuga komputera stosowac
co najmniej S-minutowe przerwy (wliczane do czasu pracy).

4. W przypadku awarii lub uszkodzenia w czesci zasilajgcej lub elektronicznej komputera
natychmiast wylgczy¢é zasilanie 1 niezwlocznie poinformowaé przetozonego
(administratora sieci).



§3. Czynnosci do wykonania po zakonczeniu wykonywania pracy zdalnej

1. Po zakonczeniu pracy pracownik ma obowigzek postgpowac zgodnie ze schematem
ponizej:

e
C.—
_

c~-

§4. Zasady postepowania w sytuacjach awaryjnych

1. Przez sytuacj¢ awaryjng nalezy rozumie¢ kazda sytuacje stanowigca zagrozenie dla
zycia i zdrowia pracownika oraz jego najblizszego otoczenia.

2. Ponizej opisano sposoby postepowania w przypadku wypadku, pozaru oraz ulatniania
sie gazu:

1 1. W zalezno$ci od rodzaju urazu, pracownik moze udzieli¢ sobie
samodzielnie pierwsze] pomocy lub wezwaé pogotowie
ratunkowe, jezeli jest to niezbedne, numer 112.

Poinformowanie przetozonego najszybciej jak to jest mozliwe.

Wypadek przy pracy

Odcigcie Zrédel energii.

Podjgcie proby ugaszenia pozaru niewielkich rozmiarow.

Przy duzych pozarach natychmiast nalezy sie ewakuowaé

poza strefe zagrozenia i zadzwoni¢ na numer alarmowy 112.

Dzwoniac nalezy podac:

— swoje imie i nazwisko, numer telefonu, z ktorego
przekazywana jest informacja o zdarzeniu;

— adres i nazwg obiektu, w ktorym powstal pozar;

— co si¢ pali, na ktorym pigtrze;

L o =

Pozar

— czy wystepuje zagrozenie dla zycia i zdrowia ludzkiego.
Podczas ewakuacji nie wolno uzywac windy.
5. Dalsze postepowanie zgodnie z instrukcjami strazy pozarnej.




3 1. Zawiadomi¢ jak najszybcie] pogotowie gazowe (992)
i administracje.

Nie wlacza¢ swiatla ani zadnych urzadzen elektrycznych.

Nie zapala¢ zapalek czy zapalniczek.

Zamkna¢ zawor gazu w mieszkaniu.

Wyjs¢ na zewnatrz budynku.

Ulatnianie si¢ gazu

oo L

§5. Kontrole pracy zdalnej w zakresie warunkow pracy, BHP na stanowisku

Pracodawca ma prawo przeprowadzaé kontrole wykonywania pracy zdalnej przez pracownika,
w zakresie bezpieczenstwa i higieny pracy. Kontrola pracy zdalnej organizowana jest
w porozumieniu z pracownikiem, na zasadach wewnetrznie ustalonych porozumieniem
w sprawie pracy zdalnej.




Zatacznik nr 4 do zarzadzenia nr 94/2024
z dnia 19 lipca 2024 r. w sprawie organizacji
pracy zdalnej okazjonalnej w Urzedzie Gminy Grudziadz

............................................................ Grudziadz, dnia ........coceveeveeeeiiccieen, I

(jednostka organizacyjna)

Oswiadczenie pracownika
wykonujacego prace zdalng na prywatnym komputerze

Oswiadczam, ze:
1. Posiadany przeze mnie komputer przenosny / stacjonarny*

bedzie uzytkowany przeze mnie z zachowaniem obowigzujacych przepisow prawa. Nie
bede przechowywat/a na nim danych osobowych pracownikéw Urzedu Gminy Grudziadz
ani zadnych innych tresci poutnych lub strategicznych dotyczacych dziatalnosci Urzedu.

2. Komputer posiada legalne i stale aktualizowane oprogramowanie antywirusowe, pozostate
zainstalowane 1 uzytkowane na nim oprogramowanie jest rowniez legalne (w przypadku
kontroli posiadam dowody legalnosci/zakupu oprogramowania).

3. Bede doklada¢ staran, by komputer ten nie stat si¢ zagrozeniem dla innych uzytkownikdéw
(np. poprzez rozsytanie wiruséw, umozliwienie przejecia nad nim zdalnej kontroli osobom
postronnym spowodowane obecnos$cig oprogramowania zlosliwego lub niewlasciwego
zabezpieczenia systemu).

4. Przyjmuje¢ do wiadomosci, ze Urzad nie jest zobligowany do zapewnienia na prywatnych
komputerach pracownikow oprogramowania potrzebnego do pracy.

5. W przypadku naruszenia ktoregokolwiek z powyzszych punktow i przyjetych w Urzedzie
zasad oraz przepisOw obowigzujacego prawa jestem $wiadomy/a wynikajgcych z tego
konsekwencji prawnych.

(podpis pracownika)



